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1 UVOD

Tento dokument podava zakladni prehled o sluzbé poskytované organizaéni slozkou statu
Sprava zakladnich registrd (dale téz SZR) vydavani kvalifikovanych elektronickych ¢asovych
razitek, véetné prav a povinnostech zadatell o kvalifikovana elektronicka Casova razitka
(dale téz Casova razitka).

Tento dokument je pouze zjednodudenym vybérem informaci uvedenych v plném rozsahu
v politice sluzby, v provadéci smérnici a ve smlouvé o vydavani ¢asovych razitek. Slouzi pro
zjednodus$eni orientace uzivatell ¢asovych razitek.

1.1  Vyvoj dokumentu
Tabulka 1 - Vyvoj dokumentu

Verze Datum vydani | Poznamka

1.0 07.12.2018 Prvni vydani.

1.2 Audity a kontroly SZR

Tabulka 2 — Provedené audity a jiné kontroly

Typ Vyrok kontrolora/auditora

Dosud nebyly provedeny zadné audity ani kontroly.

2 KONTAKTNI INFORMACE

2.1 Sidlo SZR
Adresa sidla je:
Sprava zakladnich registr
Na Vapence 14
130 00 Praha 3
Ceska republika.
Telefonické a mailové spojeni do sidla SZR je:
tel.: +420 225 514 751

e-mail: epodatelna@szrcr.cz

2.2  Zvefejnovani informaci

Veskeré verejné informace Ize nalézt na internetové adrese: http://www.szrcr.cz.
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2.3 Komunikace pro oblast Casovych razitek
Komunikace je mozna témito zpusoby:
] obecny kontakt: epodatelna@szrcr.cz,
| pracovisté registracnich autorit,
[ technicka podpora:
o tel.: +420 225 514 758 (PO - PA 8:00 - 18:00,
O e-mail: podpora@szrcr.cz, pfedmét zpravy musi zacinat textem NCA,

[ reklamace: podpora@szrcr.cz, predmét zpravy musi zaCinat textem NCA,

3 VYDAVANIiI CASOVYCH RAZITEK

3.1 Typy vydavanych €asovych razitek
SZR vydava &asova razitka dle platné legislativy pro sluzby vytvarejici diveéru.

Pfi vydavani Casovych razitek se SZR fidi vlastni politikou, ktera zahrnuje vSechny
pozadavky politiky BTSP (Best practices Time-Stamp Policy) specifikované v ETSI EN
319421 verze 1.1.1.

3.2 Ovérovaci procedury

Vydavani ¢asovych razitek je v SZR zaloZzeno na smlouvé uzaviené mezi SZR a Zadatelem
o Casové razitko, ten muze byt identifikovan a autentizovan jménem a heslem.

SZR si vyhrazuje pravo na vyuziti jiného zplUsobu implementace procesu identifikace
a autentizace Zadatele o ¢asoveé razitko.

3.3  ZAdost o ¢asové razitko

Po pfipadné provedené identifikaci a autentizaci, vytvofi Zadatel v souladu s pfislusnou
politikou Zadost o Casové razitko (v souladu s RFC 3161). Tato zadost je pfedana systému
TSA, ktery ji nasledné pfeda jednomu ze serverl vydavajicich ¢asova razitka. V Zadosti
o Casové razitko jsou podporovany kryptografické algoritmy SHA1, SHA-256 a SHA-512.

3.4  Vydani Casoveho razitka

Systém TSA provadi veskeré kontroly formalni spravnosti Zadosti o Casové razitko a na
zakladé jejich vysledku vytvofi konkrétni Casovy server odpovéd, obsahujici v pfipadé
kladného vysledku kontrol éasové razitko (viz RFC 3161). Casovy udaj (UTC) vkladany do
Casového razitka, jehoz maximalni odchylka pfi vytvaieni ¢asového razitka je 1 sekunda od
UTC (uvedeno v polozce accuracy Casového razitka), je synchronizovan se zdrojem
davéryhodného €asu.
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Odpovéd je opatfena zaruCenou elektronickou peceti vytvofenou soukromym kliCem
C¢asového serveru, ktery ¢asové razitko vydal.

Kazda odpovéd na zadost o Casové razitko je pfedana Zadateli o Casove razitko a taktéz
umisténa v pfislusném ulozisti systému TSA.

Certifikaty serverl vydavajicich Casova razitka Ize ziskat na webovych strankach SZR, nebo
Ministerstva vnitra Ceské republiky, pfipadné v pfislusném TSL (Trust Service List).

3.5 Ovéreni ¢asového razitka

Po obdrZeni odpovédi na zadost o Casove razitko je Zadatel povinen zjistit status odpovédi.
V pfipadé chyby neni Casové razitko v odpovédi obsazeno a zadatel je povinen
prekontrolovat odpovidajici chybovou zpravu. V pripadé Casového razitka obsazZeného
v bezchybné odpovédi je Zadatel povinen ovéfit zejména:

[ zda vraceny otisk (hash) je totozny s odeslanym v Zadosti,
[ platnost zaru¢ené elektronické peceté Casového razitka,

[ platnost celé certifikaCni cesty certifikatu serveru, ktery asové razitko vydal, v€etné
kontroly odvolani,

[ v pfipadé, ze zadost obsahovala polozku ,nonce“ nebo ,reqPolicy“ ovéfit, ze jeji
hodnota v odpovédi je totozna.

4 OMEZENI POUZITI

Nejsou definovana zadna omezeni pouzitelnosti ¢asového razitka vydaného v souladu
s politikou vydavani Casovych razitek. Obecné plati, Ze Casové razitko je datova zprava,
ktera duvéryhodnym zplUsobem spojuje data v elektronické podobé s ¢asovym okamzikem
a zaruCuje, Ze uvedena data v elektronické podobé& existovala pfed danym ¢€asovym
okamzikem.

5 POVINNOSTI ZADATELU O CASOVE RAZITKO

Zadatelé jsou povinni Zadat o &asové razitka v souladu s odpovidajici politikou. Povinnosti
pfi ovéfeni platnosti vraceného ¢asového razitka jsou uvedeny v kapitole 3.5.

6 POVINNOSTI SPOLEHAJICICH SE STRAN

Spoléhajici se strana je povinna zejména:
[ ziskat z bezpecného zdroje relevantni certifikaty vztahujici se k ¢asovému razitku
a ovéfit kontrolni soucet téchto certifikatd,

[ ovéfit platnost zaruCené elektronické peceté Casového razitka a nasledné vsech
certifikatu, vztahujicich se k ¢asovému serveru, ktery tuto zaruenou elektronickou
pecet’ vytvofil,
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[ ovéfit obsah vydaného Casového razitka - konkrétné se jedna o hash ovéfovanych dat
a zda politika, pod kterou bylo ¢asové razitko vydano, je akceptovatelna jeji potfebam,
popf. potfebam provozovanych aplikaci.

7 OMEZENI ZARUKY A ODPOVEDNOSTI

SZR:

| se zavazuje, Ze splni veSkeré povinnosti definované jak pfislusnymi pravnimi pfedpisy,
tak prislusnymi certifikacnimi politikami,

[ poskytuje vySe uvedené zaruky po celou dobu platnosti smlouvy o poskytovani sluzeb,
resp. sluzeb vytvarejicich divéru; pokud bylo zjiS§téno poruSeni povinnosti drzitele
certifikatu nebo spoléhajici se strany, majici souvislost s uvadénou Skodou, zaruéni

plnéni se neposkytne - tato skute€nost musi byt drziteli certifikatu nebo spoléhajici se
strané oznamena a zaprotokolovana,

[ neodpovida za vady poskytovanych sluzeb, které vzniknou jejich pouzivanim v rozporu
s pfislusnou politikou sluzby, a dale za vady, které vznikly z ddvodu vySSi moci v€etné
docasného vypadku telekomunikacniho spojeni atd.

8 SMLOUVY A CERTIFIKACNI POLITIKA

Vztah mezi Zadatelem o Casové razitko a SZR je (kromé& odpovidajicich ustanoveni
povinnych pravnich pfedpisu) upraven smlouvou a pfislusnymi ustanovenimi politiky sluzby.

Vztah mezi spoléhajici se stranou a SZR je upraven pfisluSnymi ustanovenimi politiky
sluzby.

VeSkeré vefejné informace je mozné ziskat na kontaktnich adrese, uvedenych v kapitole 2
tohoto dokumentu.

v

Z pFisludné provadéci smérnice.

9 OCHRANA OSOBNICH UDAJU

Ochrana osobnich udaju je v SZR feSena v souladu s pozadavky aktualni legislativy tykajici
se ochrany osobnich Udaj(, tj. zakona €. 101/2000 Sb., o ochrané osobnich Gdaji a o zméné
nékterych zakond, resp. nafizeni Evropského parlamentu a Rady (EU) 2016/679 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto udajl
a o0 zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaja).

10 POLITIKA NAHRAD A REKLAMACE

Reklamaci je mozné podat témito zpisoby:

[ e-mailem na adresu podpora@szrcr.cz, pfedmét zpravy musi zacinat textem NCA,
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[ doporucenou postovni zasilkou na adresu sidla SZR,

[ zaslanim zpravy do datové schranky SZR,

[ osobné v sidle SZR.

Reklamujici osoba (drzitel Easového razitka) je povinna uvést:
[ co nejvystiznéjsi popis zavad a jejich projevd,

[ sériové Cislo reklamovaného produktu,

[ pozadovany zpUsob vyfizeni reklamace.

O reklamaci rozhodne SZR nejpozdéji do tfi pracovnich dnd od doru€eni reklamace
a vyrozumi o tom reklamujiciho (formou elektronické poSty, nebo doporucenou zasilkou),
pokud se strany nedohodnou jinak.

Reklamace, v&etné vady, bude vyfizena bez zbytenych odkladu, a to nejpozdéji do 30 dnd
ode dne uplatnéni reklamace, pokud se strany nedohodnou jinak.

11 PRAVNi PROSTREDI

SZR se pfi své Cinnosti fidi zakonnymi pozZadavky, zejména:

[ nafizenim Evropského parlamentu a Rady (EU) €. 910/2014 o elektronické identifikaci
a sluzbach vytvarejicich davéru pro elektronické transakce na vnitfnim trhu a o zruseni
smérnice 1999/93/ES (elDAS),

[ zakonem Ceské republiky &. 297/2016 Sb., o sluzbach vytvafejicich davéru pro
elektronické transakce.

[ zakonem Ceské republiky &. 90/2012 Sb., o obchodnich korporacich,

[ zakonem Ceské republiky & 101/2000 Sb., o ochrané osobnich Gdajii a o zméné
nékterych zakond,

[ narizenim Evropského parlamentu a Rady (EU) 2016/679 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich Udaji a o volném pohybu téchto udaju
a o0 zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaju).

12 KVALIFIKACE, AUDITY A KONTROLY

SZR je kvalifikovanym poskytovatelem sluzeb vytvarejicich davéru. Poskytovani téchto
sluZeb je pravidelné podrobovano auditim a kontroldm v souladu se zakonnymi pozadavky
vyjmenovanymi v kapitole 11.

Za Spravu zakladnich registrl

Ing. Michal PeSek

verze 1.0 strana7/7



