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1 UVOD

Tento dokument podava zakladni prehled o sluzbé poskytované organizaéni slozkou statu
Sprava zakladnich registri (déle téz SZR) vydavani kvalifikovanych certifikatd, véetné prav
a povinnostech Zadatell o tyto certifikaty.

Tento dokument je pouze zjednodusenym vybérem informaci uvedenych v plném rozsahu
v certifikaCnich politik&dch, v certifikacni provadéci smérnici a ve smlouvach o vydavani
certifikatl. Slouzi pro zjednodus$eni orientace drzitelt certifikatd.

1.1

Vyvoj dokumentu
Tabulka 1 - Vyvoj dokumentu

Verze Datum vydani | Poznamka

1.0 07.12.2018 Prvni vydani.

1.1 25.01.2019 Aktualizace mailovych adres, uvedeni www adres do souladu
s profilem certifikatu.

1.2 Audity a kontroly SZR

Tabulka 2 — Provedené audity a jiné kontroly

Typ

Vyrok kontrolora/auditora

Dosud nebyly provedeny zadné audity ani kontroly.

2 KONTAKTNI INFORMACE

2.1

Sidlo SZR

Adresa sidla je:

Sprava z&kladnich registra

Na Vapence 14
130 00 Praha 3
Ceska republika.

Telefonické a mailové spojeni do sidla SZR je:

tel.: +420 225 514 751

e-mail: podpora@szrcr.cz
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2.2  Zvefejnovani informaci

Veskeré verejné informace Ize nalézt na internetové adrese: http://www.narodni-ca.cz.

2.3  Komunikace pro oblast certifikatu
Komunikace je mozna témito zpusoby:
[ obecny kontakt: podpora@szrcr.cz,
] pracovisté registracnich autorit,
[ technicka podpora:
o tel.: +420 225 514 758 (PO - PA 8:00 - 18:00),
m e-mail: podpora@szrcr.cz, predmét zpravy musi zac€inat textem NCA,
[ reklamace: podpora@szrcr.cz, pfedmét zpravy musi zacinat textem NCA.

3 TYPY CERTIFIKATU, OVEROVACI PROCEDURY
A POUZITI

3.1 Typy certifikata

SZR vydava certifikaty (uréené fyzickym a pravnickym osobam), jejichz profil vyhovuje
standardu X.509 verze 3.

Kofenova certifikacni autorita SZR (délka RSA klice 3072 bitli, algoritmus SHA256) vydava
v souladu s poZadavky technickych standardi a platné legislativy certifikaty vyhradné
podfizenym certifikaénim autoritam a svému OCSP respondéru.

Podfizena certifikaCni autorita SZR (délka RSA klice 3072 bitl, algoritmus SHA256) je
ur€ena kvydavani kvalifikovanych certifikatd pro ovéfovani elektronického podpisu
a kvalifikovanych certifikatd pro ovéfovani elektronické peceté koncovym uzivatelim, svemu
OCSP respondéru a k vydavani infrastrukturnich certifikatd.

Certifikaty koncovym uzivatelim jsou vydavany v souladu se standardy:

] CSN ETSI EN 319 411-1 Elektronické podpisy a infrastruktury (ESI) - PoZzadavky
politiky a bezpecnosti na poskytovatele duvéryhodnych sluzeb vydavajici certifikaty -
Cast 1: Obecné pozadavky.

[ ETSI EN 319 411-1 Electronic Signatures and Infrastructures (ESI); Policy and security
requirements for Trust Service Providers issuing certificates; Part 1: General
requirements.

= CSN ETSI EN 319 411-2 Elektronické podpisy a infrastruktury (ESI) - PoZzadavky
politiky a bezpecnosti na poskytovatele davéryhodnych sluzeb vydavajici certifikaty -
Cast 2: Pozadavky na poskytovatele davéryhodnych sluzeb vydavajici kvalifikované
certifikaty EU.
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[ ETSI EN 319 411-2 Electronic Signatures and Infrastructures (ESI); Policy and security
requirements for Trust Service Providers issuing certificates; Part 2: Requirements for
trust service providers issuing EU qualified certificates.

3.2  Ovérovaci procedury

V procesu vydavani prvotniho certifikatu, kdy je nutna fyzicka pfitomnost Zadatele na
pracovisti registraCni autority (s vyjimkou, uvedenou v nasledujicim odstavci), je vzdy
ovéfovana totoznost této fyzické osoby na zakladé jejich osobnich dokladl. V pfipadé
certifikatu pro organizaci je ovéfovana i vazba Zadatele o certifikat na tuto organizaci.

Pokud prislusna certifikacni politika umozrniuje vydani tzv. nasledného certifikatu (jedna se
o certifikat, ktery bude v souladu se smlouvou o poskytovani pfislusné sluzby, uzavienou
mezi Zzadatelem a SZR, vydan Zadateli na zékladé nové Zadosti o certifikat v obdobi platnosti
certifikatu, ke kterému je tento nasledny certifikat vydavan), neni fyzicka pfitomnost Zadatele
o certifikdt na pracovisti registracni autority vyZzadovana. Podrobny popis registracnich
postuptl je uveden v pfislusnych certifikacnich politikach.

4 UZITi CERTIFIKATU

Kvalifikované certifikaty lze pouzit k ovéfovani elektronickych podpisti a elektronickych
peceti v souladu s nafizenim Evropského parlamentu a Rady &. 910/2014 o elektronické
identifikaci a sluzbach vytvarejicich divéru pro elektronické transakce na vnitfnim trhu
a o zruSeni smérnice 1999/93/ES.

Ostatni typy certifikatd lze obecné pouzit k ovéfovani elektronickych podpist, identifikaci,
autentizaci a k zabezpecené komunikaci.

Pfi vyuzivani certifikatu je vzdy nutno postupovat v souladu s pfislusnou certifikaéni politikou.

Nestanovi-li relevantni legislativni norma jinak, jsou auditni zdznamy a zaznamy vzniklé
v prubéhu registracniho procesu uchovavany po dobu nejméné 10 let od jejich vzniku.

SZR uchovava vydané certifikaty a seznamy zneplatnénych certifikatd po celou dobu své
existence.

5 POVINNOSTI ZADATELU NEBO DRZITELU
CERTIFIKATU

Drzitelem certifikat( je Zadatel o certifikat, kterému byl tento certifikat vydan. Z pohledu SZR

se jedna o osobu (fyzickou, nebo organizaci), kter4 uzaviela se SZR smlouvu o vydani

certifikatu. Mezi zakladni povinnosti Zadatele o certifikat a nasledné drzitele tohoto certifikatu

patfi zejména:

[ poskytovat pravdivé a uplné informace pfi registraci zadosti o vydani certifikatu,

] neprodlené uvédomit poskytovatele certifikacnich sluzeb o zméné udaji, uvedenych ve
vydaném certifikatu, popf. ve smlouvé,

[ seznamit se s certifikaCni politikou, podle které bude certifikat vydan,
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6

pfekontrolovat, zda Udaje uvedené v zadosti o certifikdt a certifikatu jsou spravné
a odpovidaji pozadovanym udajum,

nakladat s prostfedkem a se soukromym kli¢em, ktery odpovida vefejnému Kkli¢i ve
vydaném certifikatu takovym zpusobem, aby nemohlo dojit k jeho neopravnénému
pouziti,

uzivat soukromy Kkli¢ a odpovidajici certifikat vydany podle prisludné certifikacni politiky
pouze pro Ucely stanovené touto certifikacni politikou,

neprodlené pozadat o zneplatnéni certifikdtu a ukoncéit pouzivani pfislusného
soukromého klie zejména v pfipadech kompromitace soukromého klice, pfipadné
podezieni, Ze soukromy kli¢ byl zneuZit.

POVINNOSTI SPOLEHAJICICH SE STRAN

Spoléhajici se stranou jsou subjekty spoléhajici se pfi své €innosti na certifikat vydany SZR.
Mezi zakladni povinnosti téchto subjektl patfi zejména:

SZR:

ziskat z bezpecného zdroje relevantni certifikaty certifikaCnich autorit uvedenych
v kapitole 3.1 a ovéfit kontrolni soucet téchto certifikatu,

pred pouzitim certifikatu koncového uzivatele ovéfit platnost certifikatt certifikacnich
autorit souvisejicich s certifikatem tohoto koncového uzivatele,

ujistit se, zda certifikat koncoveho uzivatele je vhodny pro jeho vyuziti,

dodrzovat veSkera relevantni ustanoveni certifikacni politiky, dle které byl certifikat
koncoveho uzivatele vydan.

OMEZENI ZARUKY A ODPOVEDNOSTI

se zavazuje, ze splni veSkeré povinnosti definované jak pfisluSnymi pravnimi predpisy,
tak pfislusnymi certifika¢nimi politikami,

poskytuje vySe uvedené zaruky po celou dobu platnosti smlouvy o poskytovani sluzeb,
resp. sluzeb vytvarejicich divéru; pokud bylo zjiSténo poruSeni povinnosti drzitele
certifikatu nebo spoléhajici se strany, majici souvislost s uvadénou Skodou, zaruéni
plnéni se neposkytne - tato skute€nost musi byt drziteli certifikatu nebo spoléhajici se
strané ozndmena a zaprotokolovana,

jiné zaruky, nez vySe uvedené, neposkytuje,

daldi mozné nahrady $kody vychazeji z ustanoveni pfislusnych zdkonu a o jejich vysi
muze rozhodnout soud.

SZR neodpovida:

za vady poskytnutych sluzeb vzniklé z duvodu nespravného nebo neopravnéného
vyuzivani sluzeb, zejména za provozovani v rozporu s podminkami uvedenymi
v certifikacni politice, jakoZ i za vady vzniklé z divodu vy$S8i moci, v€etné docasného
vypadku telekomunika€niho spojeni atd.,
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[ za Skodu vyplyvajici z pouziti certifikatu v obdobi po podani zadosti o jeho zneplatnéni,
pokud SZR dodrzi definovanou lhdtu pro zvefejnéni zneplatnéného certifikdtu na
seznamu zneplatnénych certifikata (CRL).

8 SMLOUVY A CERTIFIKACNI POLITIKA

Vztah mezi drzitelem certifikatu a SZR je (kromé pfisluSnych ustanoveni povinnych pravnich
pfedpist) upraven smlouvou a pfisluSnymi ustanovenimi platnych certifikacnich politik.

Vztah mezi spoléhajici se stranou a SZR je upraven pfislu§nymi ustanovenimi platnych
certifikaCnich politik. Vztah SZR a spoléhajicich se stran smlouvou upraven neni.

Veskeré vefejné informace je mozné ziskat na kontaktnich adresach, uvedenych v kapitole
2 tohoto dokumentu.

9 OCHRANA OSOBNICH UDAJU

Ochrana osobnich udaju je v SZR feSena v souladu s poZzadavky aktualni legislativy tykajici
se ochrany osobnich udaju, tj. zakona €. 101/2000 Sb., o ochrané osobnich Gdaju a 0 zméné
nékterych zakon(, resp. nafizeni Evropského parlamentu a Rady (EU) 2016/679 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Udaju a o volném pohybu téchto udaju
a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajd).

10 POLITIKA NAHRAD A REKLAMACE

Reklamaci je mozné podat témito zplisoby:

[ e-mailem na adresu podpora@szrcr.cz, predmétu zpravy musi zacinat textem NCA,
[ doporuéenou postovni zasilkou na adresu sidla SZR,

[ zaslanim zpravy do datové schranky SZR,

[ osobné v sidle SZR.

Reklamujici osoba (drzitel certifikatu) je povinna uvést:

[ co nejvystiznéjsi popis zavad a jejich projevd,

[ sériové Cislo reklamovaného produktu,

[ pozadovany zpusob vyfizeni reklamace.

O reklamaci rozhodne SZR nejpozdéji do tfi pracovnich dnd od doru€eni reklamace
a vyrozumi o tom reklamujiciho (formou elektronické posty, nebo doporu¢enou zasilkou),
pokud se strany nedohodnou jinak.

Reklamace, v€etné vady, bude vyfizena bez zbyte¢nych odkladl, a to nejpozdéji do 30 dnu
ode dne uplatnéni reklamace, pokud se strany nedohodnou jinak.
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Novy certifikat bude drziteli poskytnut v nasledujicich pripadech:

existuje-li davodné podezreni, Zze dosSlo ke kompromitaci soukromého kli¢e certifikacni
autority,

v pripadé, Ze prislusna certifikacni autorita pfi pfijmu zadosti o vydani certifikatu zjisti,
Ze existuje jiny certifikat s duplicitnim vefejnym klic¢em.

11 PRAVNIi PROSTREDI

SZR se pfi své ¢innosti Fidi zakonnymi pozadavky, zejména:

nafizenim Evropského parlamentu a Rady (EU) €. 910/2014 o elektronické identifikaci
a sluzbach vytvérejicich davéru pro elektronické transakce na vnitinim trhu a o zru$eni
smérnice 1999/93/ES (elDAS),

zakonem Ceské republiky 6. 297/2016 Sb., o sluzbach vytvafejicich davéru pro
elektronické transakce.

zakonem Ceské republiky &. 90/2012 Sb., o obchodnich korporacich,

zakonem Ceské republiky & 101/2000 Sb., o ochrané osobnich Gdaji a o zméné
nékterych zakonda,

nafizenim Evropského parlamentu a Rady (EU) 2016/679 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich (0daji a o volném pohybu téchto udaju
a o zru$eni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Gdaju).

12 KVALIFIKACE, AUDITY A KONTROLY

SZR je kvalifikovanym poskytovatelem sluzeb vytvérejicich divéru. Poskytovani téchto
sluzeb je pravidelné podrobovano auditim a kontroldm v souladu se zakonnymi poZadavky
vyjmenovanymi v kapitole 11.

Za Spravu zakladnich registra
Ing. Michal PeSek
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